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Datenschutzvertrag

Vereinbarung uber Datenverarbeitung im Auftrag

zwischen

(Verantwortlicher —im Folgenden ,,Auftraggeber*)

und

Allianz Lebensversicherungs-AG
Reinsburgstr. 19
70178 Stuttgart

(Auftragsverarbeiter —im Folgenden ,,Auftragnehmer*)

(2024-08)



Hauptinformationen:

Datum dieses Datenschutzver-
trags:

Laufzeit dieses Datenschutzver- | gekoppelt an die Laufzeit des nachfolgend ge-
trags:

nannten Hauptvertrags (tragt die Bezeichnung
Dienstleistungsvertrag)

ID/Name und Datum des Haupt- | GemaR den aktuellen Nutzungsbedingungen von
vertrags: FirmenOnline

Name und Kontaktdaten des
Datenschutzbeauftragten des

Auftraggebers:
Name, Kontaktdaten und Allianz SE
Benennungsdatum des Dirk Weske
Datenschutzbeauftragten des 80790 Munchen
Auftragnehmers: Postfach 11 30, 85774 Unterfohring
E-Mail: datenschutz@allianz.de
Liste der Anlagen: Anlage 1: Ubersicht tiber Daten und Verarbei-
tungstatigkeiten
Anlage 2: Genehmigte Unterauftragnehmer
Anlage 3: Technische und organisatorische
Malnahmen (Sicherheitskonzept)
1. Allgemein
1.1 Vertragsgegenstand

1.2

Dieser Datenschutzvertrag regelt die Pflichten des Auftragnehmers als Auftragsver-
arbeiter im Zusammenhang mit der Erbringung der vertragsgegenstandlichen Leis-
tungen gemaf den Nutzungsbedingungen (,Hauptvertrag®).

Der Auftragnehmer nimmt die in Anlage 1 zu diesem Datenschutzvertrag im Einzel-
nen beschriebenen Verarbeitungstatigkeiten vor. Die Verarbeitungszwecke und die
Kategorien der zu verarbeitenden personenbezogenen Daten sowie die Kategorien
der betroffenen Personen sind ebenfalls in Anlage 1 zu diesem Datenschutzvertrag
beschrieben.

Auslegung und Verhaltnis zum Hauptvertrag

Die Verwendung der Begriffe ,schriftlich® oder ,in schriftlicher Form*® in diesem Daten-
schutzvertrag schlief3t E-Mails ein.

Die Anlagen sind Bestandteil dieses Datenschutzvertrags. Jede Bezugnahme auf die-
sen Datenschutzvertrag schlief3t auch die Anlagen ein. Bei Widerspruchlichkeiten
zwischen den Bestimmungen dieses Datenschutzvertrags und Bestimmungen des
Hauptvertrags gehen die Bestimmungen dieses Datenschutzvertrags denen des
Hauptvertrags vor, soweit sich die Widerspruchlichkeiten auf die Verwendung perso-
nenbezogener Daten beziehen.
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2. Definitionen

BEGRIFF DEFINITION

Datenschutzrechtliche | Bezieht sich auf samtliche geltenden Gesetze und Regelungen in

Anforderungen Zusammenhang mit der Verarbeitung personenbezogener Daten,
einschlieBlich der Datenschutz-Grundverordnung (Verordnung
(EU) 2016/679) (,DSGVO®), sektorspezifischen Regelungen und
gultigen Leitfaden und Verhaltenskodizes, die von Aufsichtsbe-
hoérden herausgegeben wurden.

Betroffene Person Bezieht sich auf eine identifizierte oder identifizierbare naturliche
Person, die direkt oder indirekt, insbesondere mittels Zuordnung
zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder meh-
reren besonderen Merkmalen, die Ausdruck der physischen, phy-
siologischen, genetischen, psychischen, wirtschaftlichen, kulturel-
len oder sozialen Identitat dieser natirlichen Person sind, identifi-
ziert werden kann.

Personenbezogene Bezieht sich auf jegliche Informationen, die sich auf eine be-

Daten troffene Person beziehen.

Verarbeitung Bezieht sich auf jeden mit oder ohne Hilfe automatisierter Verfah-
ren ausgefuhrten Vorgang oder jede solche Vorgangsreihe im Zu-
sammenhang mit personenbezogenen Daten wie das Erheben,
das Erfassen, die Organisation, das Ordnen, die Speicherung, die
Anpassung oder Veranderung, das Auslesen, das Abfragen, die
Verwendung, die Offenlegung durch Ubermittlung, Verbreitung
oder eine andere Form der Bereitstellung, den Abgleich oder die
Verknupfung, die Einschrankung, das Loschen oder die Vernich-
tung.

Sicherheitsverstol} Hat die in Ziffer 8.1 festgelegte Bedeutung.

TOM Hat die in Ziffer 7.1 festgelegte Bedeutung.

3. Weisungen; Einhaltung von datenschutzrechtlichen Anforderungen

3.1 Weisungen
Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieRlich gemaR den
Bestimmungen dieses Datenschutzvertrags und den speziellen Einzelweisungen des
Auftraggebers. Der Auftragnehmer hat eine Person zu benennen, die hinreichende
Fachkenntnis in datenschutzrechtlichen Anforderungen besitzt und berechtigt ist, den
Auftragnehmer in Bezug auf diesen Datenschutzvertrag zu vertreten und Weisungen
des Auftraggebers entgegenzunehmen. Der Auftraggeber bestatigt mundliche Wei-
sungen unverziglich in schriftlicher Form. Der Auftragnehmer hat den Auftraggeber
unverzuglich schriftlich zu informieren, wenn er der Meinung ist, dass eine Weisung
des Auftraggebers moglicherweise gegen datenschutzrechtliche Anforderungen ver-
StoRt.

3.2 Die Verarbeitung personenbezogener Daten durch den Auftragnehmer im Rahmen

von mobilem Arbeiten (z. B. Telearbeit) ist gestattet, da der Auftragnehmer gewahr-
leistet, dass daflir ausschlieBlich sichere VPN-Verbindungen in sein Netzwerk genutzt
werden und dass eine Kenntnisnahme der Daten durch Dritte ausgeschlossen ist.
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3.3

52

Einhaltung von datenschutzrechtlichen Anforderungen

Der Auftragnehmer hat bei der Verarbeitung personenbezogener Daten die daten-
schutzrechtlichen Anforderungen einzuhalten. Er hat den Auftraggeber in angemes-
senem Umfang bei der Abwehr von Ansprichen zu unterstutzen, die gegen diesen
aufgrund eines angeblichen VerstoRes gegen datenschutzrechtliche Anforderungen
erhoben werden. Insbesondere hat der Auftragnehmer im Falle einer Schadenersatz-
forderung bzw. eines BuRRgeldes wegen behaupteter unzulassiger Datenverarbeitung
dem Auftraggeber die noch vorhandenen Dokumentationen zur Fihrung des Entlas-
tungsbeweises auch nach Vertragsende unverzuglich nach Aufforderung durch den
Auftraggeber zu uberlassen.

Bereitstellung von Informationen durch den Auftragnehmer und Unterstiitzung
des Auftraggebers

Der Auftragnehmer hat auf Anfrage des Auftraggebers alle Informationen zur Verfu-
gung zu stellen, die zur Erfullung datenschutzrechtlicher Anforderungen erforderlich
sind. Daruber hinaus hat er den Auftraggeber bei der Einhaltung der datenschutz-
rechtlichen Anforderungen zu unterstitzen. Dies betrifft insbesondere die Unterstut-
zung des Auftraggebers bei der Einhaltung des Grundsatzes von ,privacy by design®
(Datenschutz durch Technikgestaltung), der Erstellung von Verzeichnissen von Ver-
arbeitungstatigkeiten, der Zusammenarbeit mit der relevanten Aufsichtsbehorde so-
wie bei Meldungen an diese, der Sicherheit der Verarbeitung sowie der Durchfihrung
von Datenschutz-Folgenabschatzungen.

Unterauftragsverhaltnisse
Informationspflicht und Widerspruchsrecht

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen
zu verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen.
Nicht hierzu gehéren Nebenleistungen, die der Auftragnehmer z. B. als Telekommu-
nikationsleistungen, Post- oder Transportdienstleistungen in Anspruch nimmt. Der
Auftragnehmer darf nur die in Anlage 2 zu diesem Datenschutzvertrag aufgefuhrten
Unterauftragnehmer im Zusammenhang mit den vertragsgegenstandlichen Leistun-
gen beauftragen. Die Beauftragung weiterer Unterauftragnehmer oder Anderung be-
stehender Unterauftragsverhaltnisse ist dem Auftraggeber vorher anzuzeigen, wobei
dieser die Moglichkeit erhalt, hiergegen Einspruch zu erheben.

Beauftragung von Unterauftragnehmern

Der Auftragnehmer hat alle Unterauftragnehmer sorgfaltig auszuwahlen. Dies gilt ins-
besondere im Hinblick auf deren Einhaltung der datenschutzrechtlichen Anforderun-
gen. Der Auftragnehmer hat mit jedem genehmigten Unterauftragnehmer geeignete
schriftliche Vertragsvereinbarungen zu schlieen, die diesem dieselben Pflichten auf-
erlegen, die in diesem Datenschutzvertrag zwischen dem Auftraggeber und dem Auf-
tragnehmer festgelegt sind. Daruber hinaus haben die Vertragsvereinbarungen den
Unterauftragnehmer zur Einhaltung der datenschutzrechtlichen Anforderungen zu
verpflichten. Dies betrifft insbesondere die Vertraulichkeitspflicht, etwaige Pflichten
hinsichtlich beruflicher Qualifikation und Schulung von Mitarbeitern sowie Melde-
pflichten bei Datenschutzverletzungen. Ferner haben sie dem Auftraggeber dieselben
Rechte gegenuber dem Unterauftragnehmer einzurdumen wie dem Auftragnehmer
(insbesondere Prifungs- und Einsichtsrechte), wobei etwaige Prufungen bei Unter-
auftragnehmern im Beisein des Auftragnehmers stattzufinden haben.

Der Auftraggeber hat das Recht, Kopien der entsprechenden Vertragsvereinbarun-
gen zwischen dem Auftragnehmer und seinen Unterauftragnehmern zu verlangen.
Hierbei ist der Schutz von Betriebs- und Geschaftsgeheimnissen angemessen zu be-
rucksichtigen.

Seite 4



6.2

6.3

Der Auftragnehmer darf personenbezogene Daten aufderhalb des Europaischen Wirt-
schaftsraums verarbeiten bzw. ausschlieBlich an genehmigte Unterauftragnehmer
auflerhalb des Europaischen Wirtschaftsraum nur weitergeben, sofern er vertragliche
Vereinbarungen schlieldt, mit denen ein angemessenes Datenschutzniveau im Sinne
der datenschutzrechtlichen Anforderungen sichergestellt wird und die gemal den da-
tenschutzrechtlichen Anforderungen vorgeschrieben und/oder von der jeweiligen Auf-
sichtsbehérde genehmigt worden sind. Diese kénnen insbesondere die EU-Standard-
vertragsklauseln flr den Transfer personenbezogener Daten an Auftragsverarbeiter
in Drittlandern oder verbindliche interne Datenschutzvorschriften sein.

Vertraulichkeit, Riickgabe und Vernichtung von personenbezogenen Daten
Vertraulichkeit und Benachrichtigungen

Der Auftragnehmer hat bei der Verarbeitung personenbezogener Daten im Rahmen
dieses Datenschutzvertrags das Datengeheimnis sowie Vertraulichkeit zu wahren. Er
hat das Gleiche von samtlichen mit der Erbringung der vertragsgegenstandlichen
Leistungen betrauten Personen zu verlangen. Der Auftragnehmer hat daher bei der
Verarbeitung von personenbezogenen Daten nur solche Personen einzusetzen, die
ordnungsgemaf angewiesen und zur Vertraulichkeit verpflichtet wurden und die an-
gemessen und regelmafig zu den datenschutzrechtlichen Anforderungen geschult
wurden, die fur ihre Tatigkeit relevant sind. Auf Nachfrage des Auftraggebers hat der
Auftragnehmer die Erfillung dieser Pflichten nachzuweisen.

Auftraggeber und Auftragnehmer behandeln samtliche nicht 6ffentlich bekannten An-
gelegenheiten und inshesondere die Geschafts- und Betriebsgeheimnisse des jeweils
anderen streng vertraulich und nutzen entsprechende Informationen nur zu den in
diesem Datenschutzvertrag aufgefuhrten Zwecken. Sie verpflichten sich, solche In-
formationen weder aufzuzeichnen, noch weiterzugeben oder zu verwerten. Ferner
verpflichten sie sich, auch Uber das Ende des Vertragsverhaltnisses hinaus, zeitlich
unbegrenzt Stillschweigen Uber die ihnen im Zusammenhang mit dem Auftrag be-
kannt gewordenen Informationen, insbesondere die jeweiligen Datensicherungsmaf-
nahmen, zu wahren.

Der Auftragnehmer hat den Auftraggeber zu informieren, wenn personenbezogene
Daten von folgenden Ereignissen bzw. Malihahmen betroffen sind und sofern diese
Ereignisse direkte Auswirkung auf dieses Auftragsverhaltnis hat: Revisionen, Prifun-
gen, Untersuchungen, Durchsuchungen und Beschlagnahmungen, Pfandungsbe-
schlusse, Einziehungsentscheidungen im Insolvenzfall oder Insolvenzverfahren, an-
hangige oder drohende Vollstreckungsverfahren, Vollstreckungsmalnahmen, einge-
leitete oder drohende Gerichtsverfahren gegen den Auftragnehmer oder einen Unter-
auftragnehmer oder ahnliche Ereignisse bzw. MalRnahmen Dritter.

Schutz von Privatgeheimnissen

Sofern es sich beim Auftraggeber um ein Unternehmen der privaten Kranken-, Unfall-
oder Lebensversicherung handelt bzw. Daten eines solchen Unternehmens im Auf-
trag verarbeitet werden sollen, ist der Auftragnehmer zusatzlich verpflichtet, alle zum
personlichen Lebensbereich der Versicherungsnehmer und Leistungsempfanger des
Auftraggebers gehérenden Geheimnisse sowie Berufs- und Geschaftsgeheimnisse,
die dem besonderen strafrechtlichen Schutz des § 203 Abs. 1 Nr. 7 StGB unterliegen
und ihm bei oder gelegentlich der Erbringung der vertragsgegenstandlichen Leistun-
gen bekannt werden, insbesondere sdmtliche Informationen und Daten, die das Ver-
sicherungsverhaltnis zum Auftraggeber betreffen, einschliellich des Bestehens des
Versicherungsverhaltnisses selbst (nachfolgend: ,Privatgeheimnisse®), unbefristet
streng geheim zu halten, vor dem Zugriff Dritter zu schitzen und sie nicht unbefugt
zu offenbaren.
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6.4

7.1

Die Verpflichtung zur Geheimhaltung von Privatgeheimnissen erstreckt sich auch auf
die vom Auftragnehmer im Rahmen der Durchfihrung dieses Vertrags eingesetzten
Erflllungsgehilfen. Er wird diese Uber eine mogliche Strafbarkeit nach § 203 Abs. 1
Nr. 7i. V.m. § 203 Abs. 4 StGB aufklaren, ihnen den Regelungen dieses Paragra-
phen entsprechende Geheimhaltungspflichten auferlegen und dies dem Auftraggeber
auf Verlangen nachweisen. Dies gilt auch, wenn sich der Auftragnehmer zur Erfallung
seiner vertraglichen Pflichten weiterer Unterauftragnehmer bedient.

Loschung oder Riuckgabe personenbezogener Daten

Der Auftragnehmer darf personenbezogene Daten nur so lange behalten, wie dies
zur Erfillung der Verarbeitungszwecke gemald diesem Datenschutzvertrag notwen-
dig ist. Der Auftragnehmer darf ohne vorherige schriftliche Genehmigung des Auftrag-
gebers keine Kopien oder Duplikate der Daten erstellen. Hiervon ausgenommen sind
Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemafien Datenver-
arbeitung erforderlich sind, sowie Daten, die zur Einhaltung gesetzlicher Aufbewah-
rungspflichten erforderlich sind.

Nach Kundigung oder Ablauf des Hauptvertrags hat der Auftragnehmer auf Anforde-
rung des Auftraggebers samtliche Dokumente, Verarbeitungs- und Arbeitsergeb-
nisse, digitale Datentrager sowie Datensatze im Zusammenhang mit den vertragsge-
genstandlichen Leistungen zu léschen bzw. in einem strukturierten, gangigen und
maschinenlesbaren Format an den Auftraggeber zurickzugeben.

Auch bei Stérungen im Betriebsablauf, etwa bei Hardwaretausch, hat der Auftragneh-
mer daflr Sorge zu tragen, dass keine Daten des Auftraggebers an Dritte weiterge-
geben bzw. dass Daten auf der auszutauschenden Hardware vor der Weitergabe un-
wiederbringlich geldscht werden.

Der Auftragnehmer garantiert dem Auftraggeber die ordnungsgemafie Vernichtung
nicht bendtigten Datenmaterials (Probeausdrucke, dberzahlige Listen usw.). Zu ent-
sorgende Unterlagen sind nach DIN 66399-1 der Schutzstufe 2 zuzuordnen und des-
halb mit einem Aktenvernichter unleserlich zu machen, der nach DIN 66399 mindes-
tens die Anforderungen der Sicherheitsstufe 4 erfullt. Sollte eine hdhere Stufe erfor-
derlich sein, teilen sich dies Auftraggeber und Auftragnehmer jeweils mit.

Der Auftragnehmer hat schriftlich zu bestatigen, dass er den Anforderungen geman
dieser Ziffer nachgekommen ist und hat dies auf Anforderung des Auftraggebers
durch Vorlage eines Loschprotokolls nachzuweisen.

Der Auftragnehmer hat samtliche Dokumentationen, die dem Nachweis der ord-
nungsgemafien Verarbeitung personenbezogener Daten gemal diesem Daten-
schutzvertrag dienen, Uber die Laufzeit des Hauptvertrags hinaus entsprechend der
gesetzlichen Aufbewahrungsfristen aufzubewahren.

Technische und organisatorische MaBnahmen (Sicherheitskonzept); Verzeich-
nisse

Technische und organisatorische MaBnahmen

Der Auftragnehmer hat betriebliche, verwaltungstechnische, physische, technische
und organisatorische MaRnahmen (,TOM®) zum Schutz der personenbezogenen Da-
ten vor zufalliger, unbefugter oder unrechtmaRiger Zerstérung, Verlust, Veranderung,
Weitergabe oder Zugriff zu implementieren, die den datenschutzrechtlichen Anforde-
rungen entsprechen.

Hierbei sind das Risiko fur die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbar-
keit der Systeme gemal’ den datenschutzrechtlichen Anforderungen zu bericksichti-
gen. Die TOM des Auftragnehmers missen zu jeder Zeit eine strenge Trennung von
personenbezogenen Daten, die im Rahmen dieses Datenschutzvertrags verarbeitet
werden, den eigenen Daten des Auftragnehmers und den Daten anderer Kunden des
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7.2

8.2

Auftragnehmers sicherstellen. Die vom Auftragnehmer zum Zeitpunkt dieses Daten-
schutzvertrags implementierten TOM sind in Anlage 3 zu diesem Datenschutzvertrag
(Sicherheitskonzept) aufgefuhrt.

Der Auftragnehmer sichert zu, dass bei mobilem Arbeiten die Einhaltung der erfor-
derlichen TOM gemaly Sicherheitskonzept sichergestellt ist, wenn personenbezo-
gene Daten im Rahmen dieses Auftragsverhaltnisses verarbeitet werden.

Verzeichnis von Verarbeitungstatigkeiten

Der Auftragnehmer hat gemaf den datenschutzrechtlichen Anforderungen ein Ver-
zeichnis von Verarbeitungstatigkeiten zu fuhren.

SicherheitsverstoRe
Benachrichtigungspflicht

Der Auftragnehmer hat den Auftraggeber in folgenden Fallen zu benachrichtigen: (i)
Wenn er den Verlust von oder den unbefugten Zugriff auf von ihm oder einem Unter-
auftragnehmer gespeicherte personenbezogene Daten entdeckt oder hiervon Kennt-
nis erlangt oder (ii) wenn er oder ein Unterauftragnehmer gegen datenschutzrechtli-
che Anforderungen verstoRt (,SicherheitsverstoR®). Die Meldung an den Auftragge-
ber hat unverziglich, spatestens jedoch innerhalb von 72 Stunden, zu erfolgen und
muss so umfassend wie moglich sein. Sie soll insbesondere folgende Angaben ent-
halten: (i) Art des Sicherheitsverstofes, (ii) wahrscheinliche Folgen des Sicherheits-
verstofRes sowie (iii) ergriffene oder vorgeschlagene Malinahmen zur Behebung des
Sicherheitsversto3es. Zusatzlich hat der Auftragnehmer dem Auftraggeber im Fall ei-
nes SicherheitsverstoRes kunftig durchzufihrende MaRnahmen zur Verhinderung
gleicher oder ahnlicher Sicherheitsverstof3e zu melden.

Benachrichtigung von Einzelpersonen bei SicherheitsverstoBen und Abhilfe-
maBnahmen

Soweit der Auftraggeber eine betroffene Person im Fall eines Verlusts ihrer perso-
nenbezogenen Daten oder eines unbefugten Zugriffs hierauf gemald den daten-
schutzrechtlichen Anforderungen benachrichtigen muss, hat der Auftragnehmer die-
sen hierbei in angemessenem Umfang zu unterstutzen.

Berichtigung, Einschrankung und Léschung; Rechte von betroffenen Personen

Der Auftragnehmer darf ohne schriftliche Weisung des Auftraggebers personenbezo-
gene Daten nicht berichtigen oder |I6schen bzw. ihre Verarbeitung einschranken.
Sollte sich eine betroffene Person direkt an den Auftragnehmer wenden und Auskunft,
Berichtigung, Léschung, Einschrankung der Verarbeitung oder Ubertragung ihrer per-
sonenbezogenen Daten verlangen, hat der Auftragnehmer diese Anfrage unverzig-
lich an den Auftraggeber weiterzuleiten.

Der Auftragnehmer hat TOM zu implementieren, die es dem Auftraggeber ermdogli-
chen, die entsprechenden datenschutzrechtlichen Anforderungen einzuhalten. Er hat
auch sonst den Auftraggeber in angemessenen Umfang dabei zu unterstutzen, auf
Anfragen von betroffenen Personen zu reagieren, die ihre Rechte im Zusammenhang
mit ihren personenbezogenen Daten ausuben. Er hat den Auftraggeber auf dessen
Anfrage insbesondere durch folgende MalRnahmen zu unterstitzen: (i) Er hat dem
Auftraggeber eine Kopie der personenbezogenen Daten der betroffenen Person in
einem strukturierten, gangigen und maschinenlesbaren Format zur Verfigung zu stel-
len oder (i) nach Wahl des Auftraggebers angemessenen Zugriff auf die personen-
bezogenen Daten zu gewahren und (iii) dem Auftraggeber alle Informationen zur Da-
tenverarbeitung zur Verfugung zu stellen.
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10.

11.

12.

Datenschutzbeauftragter des Auftragnehmers

Beim Auftragnehmer muss ein Datenschutzbeauftragter benannt sein. Der Auftrag-
nehmer muss dem Auftraggeber den Datenschutzbeauftragten sowie dessen Ernen-
nungsdatum mitteilen (siehe Deckblatt — Hauptinformationen).

Der Datenschutzbeauftragte hat die Einhaltung der datenschutzrechtlichen Anforde-
rungen im Hinblick auf das Auftragsverhaltnis auf Auftragnehmerseite, auch hinsicht-
lich der Unterauftragnehmer, zu Gberwachen. Der Auftragnehmer hat dem Auftragge-
ber einen Wechsel seines Datenschutzbeauftragten unverzuglich anzuzeigen.

Prifungen

Der Auftragnehmer gestattet dem Auftraggeber, den vom Auftraggeber ernannten
Prifern und den zustandigen Aufsichtsbehdrden, seine Verarbeitungsprozesse (ein-
schlieBlich der Umsetzung von TOM) zu prufen. Die genannten Stellen dirfen auch
prufen, ob der Auftragnehmer die Weisungen des Auftraggebers befolgt und die da-
tenschutzrechtlichen Anforderungen einhalt. Der Auftragnehmer hat diesen Stellen
bzw. ihren vertretungsberechtigten Personen alle hierfur notwendigen Informationen
zur Verfugung zu stellen und ihnen etwaige erforderliche Zutritts- und Zugriffsrechte
einzuraumen (z. B. Zutrittsrecht zum Betriebsgelande und Zugriffsrecht auf die Da-
tenbestande). Der Auftragnehmer hat das Gleiche bei seinen Unterauftragnehmern
sicherzustellen.

Der Auftragnehmer hat regelmafig zu Gberprufen, ob er und seine Unterauftragneh-
mer diesen Datenschutzvertrag, den Hauptvertrag und die datenschutzrechtlichen
Anforderungen im Zusammenhang mit der Datenverarbeitung einhalten. Sollte sich
bei einer solchen Prufung herausstellen, dass der Auftragnehmer bzw. dessen Ver-
arbeitung personenbezogener Daten von den datenschutzrechtlichen Anforderungen
oder den Bestimmungen dieses Datenschutzvertrags und/oder des Hauptvertrags ab-
weicht, ist der Auftraggeber schriftlich hiervon zu informieren.

Sofern Prafungen der Aufsichtsbehdrden beim Auftraggeber stattfinden, die ganz
oder teilweise diesen Datenschutzvertrag betreffen, verpflichtet sich der Auftragneh-
mer, den Auftraggeber im Rahmen dieses Datenschutzvertrags zu unterstitzen sowie
die entsprechende Unterstitzung durch seine Unterauftragnehmer sicherzustellen.

Sofern eine Aufsichtsbehorde, die fur den Auftraggeber zustandig ist, eine Prufung
beim Auftragnehmer oder dessen Unterauftragnehmer durchfuhrt, hat diese Prufung
im Beisein des Auftraggebers stattzufinden.

Sofern Prafungen beim Auftragnehmer durch die fur diese zustandigen Aufsichtsbe-
hoérden durchgefuhrt werden, verpflichtet sich der Auftragnehmer, den Auftraggeber
daruber zu informieren und ihm insbesondere Feststellungen mit unmittelbarer oder
mittelbarer Auswirkung fur das Auftragsverhaltnis bekanntzugeben.

Zugriff auf DV-Ressourcen/Dialogsysteme des Auftraggebers

Soweit der Auftragnehmer bzw. von ihm beauftragte Personen im Zusammenhang
mit der Vertragserfullung Zugriff auf DV-Ressourcen des Auftraggebers (Dialogsys-
teme, Datenbanken usw.) haben, ist mit diesen Ressourcen sorgfaltig und bestim-
mungsgemal umzugehen,; sie durfen weder zerstort, verfalscht noch auftragswidrig
eingesetzt werden.

Zusétzlich gelten bei der Einrichtung eines automatisierten Verfahrens, das die Uber-
mittlung personenbezogener Daten durch Abruf erméglicht, folgende Bestimmungen:

€) Der Auftragnehmer hat gemeinsam mit dem Auftraggeber Verfahrenszweck,
betroffene Datenarten, Zugriffsberechtigte sowie erforderliche besondere Si-
cherheitsvorkehrungen festzulegen.
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13.

14.

(b) Der Auftragnehmer tragt die Verantwortung fur die Zulassigkeit jedes einzel-
nen Abrufs.

(c) Der Auftragnehmer hat gemeinsam mit dem Auftraggeber zu gewahrleisten,
dass die Zulassigkeit jedes Abrufs kontrolliert werden kann.

(d) Der Auftragnehmer hat dem Auftraggeber zu diesem Zweck Stichprobenpru-
fungen gemald gesonderter Vereinbarung zu gestatten und die Fihrung der
erforderlichen Einzelnachweise zu gewahrleisten.

AuBerordentliches Kiindigungsrecht

Der Auftraggeber kann den Hauptvertrag fristlos ganz oder teilweise kindigen, wenn
der Auftragnehmer seine Pflichten aus diesem Datenschutzvertrag nicht nachkommt
oder Sicherheitsregeln vorsatzlich oder grob fahrlassig verletzt. Insbesondere das
Einleiten eines Vergleichs- oder Insolvenzverfahrens stellt einen wichtigen Grund zur
Kindigung des Hauptvertrags dar.

Der Auftraggeber ist berechtigt, bereits bei einem einmaligen VerstoR3 gegen die Si-
cherheitsvorschriften den Austausch der betreffenden Personen zu verlangen bzw.
das Vertragsverhaltnis mit sofortiger Wirkung zu beenden. Weitergehende Rechte
des Auftragnehmers bleiben hiervon unberdhrt.

Laufzeit dieses Datenschutzvertrags

Die Laufzeit dieses Datenschutzvertrags entspricht der Laufzeit des Hauptvertrags.
Der Ablauf oder die Kindigung des Hauptvertrags entbindet die Parteien nicht von
ihren jeweiligen Pflichten hinsichtlich der Datensicherheit und des Schutzes perso-
nenbezogener Daten, solange wie eine Verarbeitung dieser Daten nach Ablauf oder
Kidndigung noch erfolgt.

Sollte eine oder mehrere der vorstehenden Bestimmungen ganz oder teilweise un-
wirksam oder lickenhaft sein oder werden, wird dadurch die Gultigkeit der Gbrigen
Bestimmungen nicht beruhrt. Der Auftraggeber und der Auftragnehmer verpflichten
sich, die unwirksame oder lickenhafte Bestimmung durch eine solche wirksame zu
ersetzen, die dem wirtschaftlichen Zweck und dem Willen der Vertragsparteien am
nachsten kommt.

Fir den Auftraggeber

Unterschrift Name in Druckbuchstaben

Ort, Datum

Ort, Datum

Fir den Auftraggeber

Unterschrift

Name in Druckbuchstaben

Ort, Datum

Unterschrift

Name in Druckbuchstaben

Ort, Datum

Unterschrift
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) ANLAGE 1:
Ubersicht uber Daten und Verarbeitungstatigkeiten

1. Beschreibung des Zwecks und der Art der Verarbeitung personenbezogener Daten

Far die Verwaltung der betrieblichen Altersversorgung bietet die Allianz Lebensversiche-
rungs-AG fur Arbeitgeber die digitale Verwaltungsplattform FirmenOnline an. In FirmenOn-
line sollen neben den Vertragen, die bei der Allianz Lebensversicherungs-AG, der Allianz
Pensionskasse-AG oder der Allianz Pensionsfonds-AG abgeschlossen wurden, auch Ver-
trage von anderen Versicherungsunternehmen des Auftraggebers angezeigt werden (,Fir-
menOnline+®). Der Auftraggeber |adt die Daten per Excel Upload selbststandig in das Por-
tal FirmenOnline hoch. Die Daten werden dort zur Anzeige gebracht, aber inhaltlich nicht

verarbeitet.

2. Verarbeitungstatigkeiten

Erhebung
Speicherung
Einsichtnahme
Weitergabe
Abgleich
Léschung
Sonstige Arten, personenbezogene Da-
ten verfugbar zu machen (z. B. Kommu-
nikation, Nutzung)
3. Kategorien betroffener Personen
Mitarbeiter
Versicherte Personen

4. Kategorien personenbezogener Daten

Aufzeichnung

Modifizierung, Anpassung oder
Anderung

Extraktion
Vernichtung
Abruf

Vermittler (Vertreter/ Makler...)

Sonstige (bitte angeben):
Dritte, die der Auftragnehmer zugriffsbe-
rechtigt

Besondere Kategorien personenbezogener Daten

Keine

Weitere personenbezogene Daten
Mitarbeiter:

- Name, Vorname

- Kontaktdaten (wie Adresse, Telefonnummer, E-Mail-Adresse)

- Geburtsdatum
- Personalnummer

- Daten zum Arbeitsverhaltnis (wie Diensteintritt-

- Vertragsnummern

- Angaben zu bei anderen Versicherern/Versorgungstragern bestehenden betrieblichen Alters-

versorgungsvertragen

/Dienstaustrittsdatum)

Dritte, die der Auftragnehmer zugriffsberechtiqgt:

- Name, Vorname

- Kontaktdaten (wie Adresse, Telefonnummer, E-Mail-Adresse)
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ANLAGE 2:
Genehmigte Unterauftragnehmer

Die folgenden Unternehmen werden hiermit im Voraus berechtigt, als Unterauftrag-
nehmer des Auftragnehmers Verarbeitungstatigkeiten auszufuhren:

Firmenname des Unterauftragnehmers

Allianz Technology SE (sowie deren Subunternehmer)

Sitz des Unterauftragnehmers
Fritz-Schaffer-Strafte 9, 81737 Minchen

Verarbeitungstatigkeiten

Shared-Services-Dienstleistungen fur Gesellschaften der Allianz Gruppe

Kontaktdaten des Ansprechpartners fur Datenschutzfragen beim Unterauftrag-
nehmer (z. B. Datenschutzbeauftragter)

Knut Weisser

E-Mail: knut.weisser@allianz.com

Firmenname des Unterauftragnehmers
IBM Deutschland GmbH
Sitz des Unterauftragnehmers

IBM-Allee 1
71139 Ehningen
Postanschrift: 71137 Ehningen

Verarbeitungstatigkeiten
IT-Wartung

Kontaktdaten des Ansprechpartners fur Datenschutzfragen beim Unterauftrag-
nehmer (z. B. Datenschutzbeauftragter)

Dr. Stefan Kratschmer

E-Mail: skraetsc@de.ibm.com

Firmenname des Unterauftragnehmers

VLS Versicherungslogistik GmbH

Sitz des Unterauftragnehmers

MerlitzstralRe 8, 12489 Berlin

Verarbeitungstatigkeiten

Posteingangsbearbeitung

Kontaktdaten des Ansprechpartners fur Datenschutzfragen beim Unterauftrag-
nehmer (z. B. Datenschutzbeauftragter)

Dirk Weske
Datenschutzbeauftragter fur VLS Versicherungslogistik GmbH
Postfach 11 30, 85774 Unterféhring

E-Mail: datenschutz@allianz.de
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ANLAGE 3:
Technische und organisatorische MaBnahmen (Sicherheitskonzept)*

1. Einleitung

Die im Folgenden aufgefuhrten technischen und organisatorischen MaRnahmen (TOM) gelten
fur die Verarbeitung personenbezogener Daten bei den AZID Gesellschaften und ihren Toch-
tergesellschaften.

Jeder Mitarbeitende der AZID Gesellschaften verpflichtet sich im Rahmen seiner Neueinstel-
lung auf Datenschutz und Geheimhaltung und erhalt Kenntnis von den fur ihn relevanten Re-
gelungen. Aufgrund der Zugehorigkeit zum Allianz Konzern findet ein Information Security
Framework (Verwaltungsregel fur Informationssicherheit) bei den AZID Gesellschaften An-
wendung, in dem die Mindestvorgaben fur den Schutz von Informationen verbindlich definiert
sind.

Es werden technische und organisatorische MaRRnahmen nach Artikel 32 DSGVO getroffen,
um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten. Bei der Beurteilung des
Letzteren sind insbesondere die Risiken zu berucksichtigen, die mit der Verarbeitung von Da-
ten verbunden sind.

Die MalRnahmen berlcksichtigen gemaf Artikel 32 DSGVO folgende Bereiche:

. Pseudonymisierung und Verschlusselung der Daten

. Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit der Systeme und Dienste
im Zusammenhang mit der Sicherstellung der Datenverarbeitung

. Verfugbarkeit der personenbezogenen Daten und den Zugang zu ihnen

. Verfahren zur kontinuierlichen Uberpriifung, Bewertung und Evaluierung der MaB-

nahmen zur Gewahrleistung der sicheren Datenverarbeitung

2. Technische und organisatorische MaBnahmen zum Schutz von personenbezo-
genen Daten

Im Folgenden werden technische und organisatorische Sicherheitsmallinahmen beschrieben,
die systemubergreifend dem Schutz personenbezogener Daten gemaf den Anforderungen
von Artikel 32 DSGVO dienen.

2.1 Vertraulichkeit gemag Artikel 32 Abs. 1 lit. DSGVO
2.1.1  Zutrittskontrolle
Der Zutritt zu den Liegenschaften der AZiD Gesellschaften wird Unberechtigten verwehrt.

Jeder offizielle Eingang in Liegenschaften der AZiD Gesellschaften verfugt dber einen mit Per-
sonal ausgestatten Empfang.

Der legitimierte Zutritt in die Liegenschaften der AZiD Gesellschaften erfolgt in der Regel durch
das von der Allianz ONE Protective Security Management implementierte elektronische Zu-
trittskontrollsystem.

Mitarbeitende und Fremdfirmenbeschaftigte erhalten mit Beginn ihrer Tatigkeit fur die AZiD
Gesellschaften ein Zutrittsmedium (z. B. Ausweis), welches den Zutritt entsprechend ihres hin-
terlegten Profils legitimiert ermdglicht. Entsprechend der Zutrittserfordernisse kdnnen die Pro-
file angepasst werden.

1 Version 4.1 von Juli 2024
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Besucher und Lieferanten (inkl. Handwerker und Dienstleister etc.) legitimieren sich am vor-
gegebenen Empfang und erhalten entsprechend ihres Zutrittsanliegens einen zeitlich befriste-
ten Besucherausweis.

Die Ausgabe samtlicher Ausweise und Zutritte wird protokolliert.

Alle Personengruppen mussen sich mittels ihres Zutrittsmediums auf Aufforderung ausweisen
kénnen und den Ausweis sichtbar tragen.

Nur legitimierte Personen erhalten Zutritt zu besonderen Sicherheitsbereichen (z. B. Daten-
verarbeitungsanlagen), die mittels einem mechanischen oder elektronischen Schliel3system
abgesichert sind.

Zur Einhaltung der Sicherheitsanforderungen ist Videotechnik im Einsatz.
2.1.2 Zugangskontrolle
Nur legitimierte Personen haben Zugang zu Datenverarbeitungssystemen.

Erforderliche Zugangsrechte werden nur nach entsprechender Legitimation durch Vorgesetzte
oder Informationseigentimer gewahrt und laufend kontrolliert.

Authentifizierungen erfolgen Gblicherweise mittels 2-Faktor Methodik unter Beachtung defi-
nierter Passwortregeln und Mechanismen, um vor unautorisiertem Zugriff zu schitzen (z. B.
Mindestlange 10 Zeichen, Ablauf nach 90 Tagen, Sperrung nach definierter Anzahl von Fehl-
versuchen etc.). Single-Sign-On (SSO) ist wo immer maoglich im Einsatz.

Zugriffe erfolgen ausschlie3lich Uber eine gesicherte VPN-Verbindung.

Verschlusselungsverfahren sind verpflichtend und abhangig von der Vertraulichkeitseinstu-
fung in der Verwaltungsrichtlinie fir Informationssicherheit geregelt und in Anwendung.

USB-Ports und andere externe Schnittstellen sind per Default deaktiviert.
Eine automatische Bildschirmsperre wird bei Inaktivitat (15 Minuten) ausgelost.

Malware-Schutz in unterschiedlichen Formen ist in alle relevanten IT-Systeme implementiert,
u. a.: Antivirus-Software, Einschrankungen hinsichtlich der Installation von Software durch Be-
nutzer, rasche Behebung von bekannten System- und Softwareschwachstellen.

2.1.3  Zugriffskontrolle
Zugriffsrechte fur Anwendungen und Prozesse werden in der Regel zentral verwaltet.

Dies erfolgt fur alle Anwendungen und Prozesse uber einheitlich vorgegebene Berechtigungs-
konzepte und Vergabeprozesse.

Entsprechende Zugriffsberechtigungen werden nach dem ,need to know“ Grundsatz unter
Wabhrung des Vieraugenprinzips bei einem Legitimationsbeauftragten beantragt und durch die-
sen und/oder den Informationseigentimer legitimiert.

Die Zugriffsberechtigungen werden je nach Vertraulichkeitseinstufung mindestens einmal jahr-
lich auf Notwendigkeit Gberpruft, um eine effektive Kontrolle der Zugriffsrechte von Benutzern
sicherzustellen.

Mindestens privilegierte Zugriffe auf Anwendungen und/oder geschaftskritische Prozesse wer-
den protokolliert.

Alle Anwendungen und Prozesse durchlaufen Risikobewertungen und Informationsklassifizie-
rungen anhand definierter Bewertungsraster. Anhand der Bewertung und Klassifizierung wer-
den kryptographische Lésungen eingesetzt, um vor unautorisierten Zugriffen zu schutzen.
Dies umfasst u. a. mobile Endgerate, Datentrager, Kommunikation (E-Mail) etc.

Alle mobilen Endgerate wie Laptops, Tablets, Smartphones sind verschliusselt und ein Mobile
Device Management System ist im Einsatz.
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2.1.4  Trennungskontrolle

Personenbezogene Daten, die unterschiedlichen Zwecken dienen, werden bei den AZiD Ge-
sellschaften physisch bzw. logisch getrennt geflhrt und verarbeitet.

Entwicklungs- und Produktionsumgebungen sind physisch bzw. logisch getrennt. Auf Entwick-
lungs- und Testumgebungen wird zudem nur mit Testdaten gearbeitet. Die eingesetzten Sys-
teme bei den AZID Gesellschaften sind mehrmandantenfahig.

Zugriffsrechte werden aufgabenbezogen, zentral und auf Basis eines Berechtigungskonzepts
granular vergeben, so dass nur die flr mit der Bearbeitung legitimierten Personen Zugriff auf
die Daten besitzen.

2.1.5 Pseudonymisierung (Art. 32 Abs. 1. lit a DSGVO; Art. 25 Abs. 1 DSGVO)
Wenn mdoglich und sinnvoll, werden Daten pseudonymisiert verarbeitet.

Informationen, die zur Entschlisselung pseudonymisierter Daten erforderlich sind, werden in
getrennten Systemen vorgehalten und wenn nétig verschlisselt gespeichert. Es werden Ver-
schlisselungsmethoden nach dem Stand der Technik eingesetzt.

Wie flr alle Zugriffs- und Zugangsrechte gilt auch in diesem Bereich, dass nur legitimierte
Nutzer auf Daten zugreifen kénnen, die zur Entschlisselung nétig sind.

Legitimationen werden auf Basis eines Berechtigungskonzepts vergeben.
2.2 Integritat (Art. 32 Abs. 1lit. b DSGVO)
2.2.1  Weitergabekontrolle

Daten werden in den AZiD Gesellschaften nach unterschiedlichen Vertraulichkeitsstufen klas-
sifiziert. Abhangig vom Grad der Vertraulichkeitsstufe ist vorgeschrieben, wie Daten verschlus-
selt gespeichert und Ubertragen werden mussen.

E-Mails werden verschlusselt (TLS, S/IMIME) Ubertragen und autorisierte Zugriffe werden tech-
nisch tber VPN-Technologien und/oder zertifikatsbasierte Authentifizierung legitimiert. Letzte-
res unterliegt regelmafRigen und automatisierten Prifroutinen. Die Frequenz richtet sich auch
hier nach der Klassifizierung der Vertraulichkeitsstufe.

Zudem werden bei den AZID Gesellschaften Verarbeitungstatigkeiten in einem Verzeichnis
erfasst, um Transparenz uber Verarbeitungsablaufe und Empfanger zu schaffen.

Die Weitergabe von personenbezogenen Daten an unbefugte Dritte ist bei den AZID Gesell-
schaften untersagt.

2.2.2 Eingabekontrolle

Um die Uberpriifbarkeit und Nachvollziehbarkeit von Dateneingaben, Datenveréanderungen
und/oder Datenléschungen sicherzustellen, werden die Zugriffe mit Hilfe von Logdateien pro-
tokolliert.

Sicherheitsrelevante Ereignisse (z. B. fehlgeschlagene Loginversuche) werden automatisiert
uberwacht und ausgewertet.

Der Zugriff auf Systeme und Applikationen wird berechtigten Benutzern nur nach entsprechen-
der Legitimation gewahrt. Die Einrdumung von Zugangsberechtigungen muss durch Vorge-
setzte bzw. Informationseigentimer genehmigt und anschlieRend auch laufend kontrolliert
werden.

Automatisierte oder manuelle Léschroutinen sind in Prozessen in Abstimmung mit dem Da-
tenschutz der AZID Gesellschaften implementiert.
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2.3 Verfugbarkeitskontrolle und Wiederherstellbarkeit (Art. 32 Abs. 1 lit. b DSGVO)
2.3.1 Verfugbarkeitskontrolle

Die AZID Gesellschaften stellen Gber arbeitstéagliche Datensicherungen die grundsatzliche
Verfugbarkeit der personenbezogenen Daten sicher.

Die Datensicherungstrager werden an einem getrennten Ort aufbewahrt und als Bestandteil
der Notfallplanung in einem mehr als 200 km entfernten Backup-Rechenzentrum vorgehalten,
um die Verfugbarkeit bei einer Katastrophe sicherzustellen.

Malware-Schutz ist in allen relevanten IT-Systemen implementiert.
2.3.2 MaBnahmen zur Sicherstellung der Belastbarkeit

Netzwerke verschiedener Sicherheitsklassifikation sind mittels Firewall getrennt, um das Ein-
dringen Unbefugter in die IT-Systeme zu verhindern.

Uber Notfallplane, welche regelméRig getestet werden (Business Continuity Management),
stellen die AZiD Gesellschaften die Weiterfuhrung des Geschaftsbetriebs nach einer schwer-
wiegenden Stérung bzw. Katastrophe sicher. Die Rechenzentren verfugen Gber redundante
Stromversorgung.

2.4 Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung (Art. 32
Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

2.4.1 Datenschutz-Management

Neue Anwendungen werden vor dem produktiven Einsatz gemaf den Richtlinien fur Daten-
schutz und Informationssicherheit untersucht. Hierzu gehdren insbesondere datenschutz-
freundliche Voreinstellungen (privacy by design, privacy by default).

Im laufenden Betrieb Uberpruft die Informationssicherheit der AZiD Gesellschaften regelmafig
alle Anwendungen, abhangig von der Kritikalitat der Anwendung. Dazu werden Code Reviews
oder Penetrationstests durchgefuhrt.

Bestehende Sicherheitskonzepte und Richtlinien werden in regelmafigen Abstanden Uber-
pruft und bei Bedarf angepasst.

Die AZID Gesellschaften wirken mit der gebotenen Sorgfaltspflicht im Sinne des Artikel 5
DSGVO darauf hin, dass alle Personen, die mit der Bearbeitung oder Erfullung von Auftragen
betraut sind, die gesetzlichen Bestimmungen Gber den Datenschutz beachten missen und die
aus dem Bereich des Auftraggebers erlangten Informationen nicht an Dritte weitergeben oder
verwerten darfen.

Datenschutz- und sicherheitsrechtliche Regelungen sind zentraler Bestandteil der verbindli-
chen Vorgaben fur Mitarbeitende im Unternehmen.

Je nach Kiritikalitdt der Verarbeitung personenbezogener Daten nehmen Mitarbeitende an
Schulungen zur Informations- und Datensicherheit teil.

Mitarbeitende verpflichten sich auf das Datengeheimnis der Vertraulichkeit und Arbeitsergeb-
nisse werden stets kontrolliert.

2.4.2 Incident Response Management

Die Systeme der Allianz sind durch Firewalls, Intrusion Detection Systeme (IDS) und Intrusion
Prevention Systeme (IPS) abgesichert.

Incidents oder bekannt gewordene Schwachstellen werden im CERT der Allianz untersucht
und bearbeitet.

Ein SIEM-System (Security Information and Event Management) ist etabliert.
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Ein Prozess zur Erkennung und Meldung von Sicherheitsvorfallen und Datenpannen ist doku-
mentiert und etabliert. Weiterhin existiert ein Prozess zur Nachbearbeitung von Sicherheits-
vorfallen und Datenpannen.

Spamfilter und Malware-Scanner sind im Einsatz und werden regelmaRig aktualisiert.
2.4.3 Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)

Es werden nicht mehr personenbezogene Daten erhoben, als fur den jeweiligen Zweck erfor-
derlich sind.

Eine einfache Ausubung des Widerrufrechts des Betroffenen ist durch technische Mallnahmen
gewahrleistet.

2.4.4  Weitere Verfahren zur regelmaBigen Uberpriifung der Wirksamkeit der techni-
schen und organisatorischen MaBnahmen

Bei neuen Anwendungen ist die Durchfihrung eines Penetrationstest obligatorisch. Beste-
hende Anwendungen werden abhangig von ihrer Kritikalitat jahrlich bzw. alle zwei Jahre einem
Penetrationstest unterzogen. Bei sicherheitsrelevanten Anderungen an einer Anwendung wird
ein aullerplanmaRiger Penetrationstest durchgefihrt.

Wiederanlauftests und Notfalltests werden regelmaRig durchgefuhrt.
Business Continuity Test und Krisenstabsubung werden regelmaflig durchgefihrt.
2.45 Auftragskontrolle / Weisungskontrolle

Die Auswahl und Anbindung der Dienstleister zur Auftragsverarbeitung wird uber zentral ge-
regelte Einkaufsprozesse beauftragt.

Die AZID Gesellschaften stellen gemaf der Auftragskontrolle sicher, dass im Zuge von Verar-
beitungstatigkeiten ausschlief3lich notwendige Daten fir die angewiesenen Auftrage verarbei-
tet werden.

Informationssicherheits- und datenschutzrechtliche Regelungen u. a. in Bezug auf ordnungs-
gemale Prozesse in Hinblick auf alle damit verbundenen und angewiesenen Verarbeitungs-
tatigkeiten inkl. Kontrollrechten werden tuber entsprechende Vertrage und Sicherheitskonzepte
gewahrleistet.

Es erfolgt eine regelmaRige Uberprifung der Auftragsverarbeiter.

Die AZID Gesellschaften haben einen Datenschutzbeauftragten bestellt.
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