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Cyberangriffe begleiten uns

Gestern — heute — in der Zukunft

Weit verbreitete Sicherheitsliicken und Fehleinschdtzungen von Entscheidern flihren unvermindert zu
immer mehr und professionelleren Cyberattacken. Mangelhafte IT-Sicherheit, fehlende Notfallpléne oder
ungentgende Datensicherungen sind die haufigsten Verursacher.

Aktuelle Beispiele

Mdrz 2020
Cyberattacke

Microsoft: Solarwinds-
Hacker nehmen Dutzende
Tech-Firmen ins Visier
Seit Mai seien rund 140
Technologie-Dienstleister
Uber Angriffe unterrichtet
worden. Bei bis zu jedem
Zehnten seien die Hacker
erfolgreich gewesen.

Madarz 2021
Internetsicherheit

Hackerangriff auf Micro-
soft: Tausende Mittel-
stdandler in Deutschland
konnten betroffen sein
Ein groBer Cyberangriff
auf Microsoft und seine
E-Mail-Software trifft
offenbar zahlreiche Unter-
nehmen, Schulen und
Behorden — auch in
Deutschland. Die Hacker

sollen aus China stammen.
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Dezember 2021
Java-Bibliothek Log4)

Warnstufe Rot: Sicher-
heitsliicke gefdhrdet die IT
zahlreicher Unternehmen
Ob Twitter, iCloud oder Un-
ternehmens-IT: Zahlreiche
Internetanwendungen sind
von einer Sicherheitsllicke
bedroht. IT-Sicherheits-
experten sind in Alarmbe-
reitschaft.

Juli 2021
Kaseya-Hackerangriff

Risikofaktor Mensch: die
groBten Fehler, die Unter-
nehmen bei Ransomware-
Attacken machen

Der Angriff auf den Soft-
warehersteller Kaseya
zeigt, wie verwundbar
Firmen sind.
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Steigende IT-Gefahrdungslage erfordert
MalBnahmen zur nachhaltigen Versicherbarkeit

von Cyberrisiken

Was bietet eine gute Cyberversicherung Grofte Cybe rrisiken
wie der Allianz CyberSchutz?
* Eine 24/7-Hotline mit IT-Profis

» Schutz fir Anspriiche Dritter Ransomware
* Finanziellen Ausgleich bei Betriebsunterbrechung Deutliche Ausweitung cyberkrimineller
* Wiederherstellung von Daten und Systemen Erpressungsmethoden

Unterstutzung bei Datenschutzvorfdllen einschlieBlich
der Kosteniibernahme

+ Ubernahme von Kosten fiir Forensik, Zero-Day-Vulnerabilitaten
Krisenkommunikation, Rechtsberatung Kriminelle Ausnutzung weitverbreiteter Zero-Day-
* Weltweiten Schutz Vulnerabilitdten (neu entdeckte Schwachstellen,
fir die es noch keine Sicherheitslosungen gibt) flr
Darauf kénnen sich unsere Kunden gezielte Cyberangriffe

auch in Zukunft verlassen!

Die CyberSchutz-Versicherung der Allianz bietet seit vielen  Phishing-Angriffe

Jahren umfangreichen Versicherungsschutz auch fiir neue  Weitreichende Phishing-Kampagnen, die u.a. als
Bedrohungslagen - insbesondere bei Ransomware-Angrif-  Zugang/Zutritt flir Ransomware-Attacken dienen
fen sowie der kriminellen Ausnutzung von Schwachstellen
wie bei Microsoft Exchange.

Geopolitische Risiken
In den letzten Jahren konnte die Allianz mit ihren Experten  Ukraine-Krieg erh6éht das Risiko von Cyberangrif-
vielen Unternehmen helfen, die Folgen von Cyberangriffen  fen ,Cyber Warfare” als Teil der hybriden Kriegs-
zu mindern, oder bei Datenschutzverletzungen unterstut- fihrung
zen. Um auch weiterhin unseren vielen Kunden diesen
umfangreichen Versicherungsschutz zur Verfligung stellen
zu kénnen, sind Beitragserhéhungen und die Reduzierung
der Versicherungssummen notwendig.
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Quelle: BSI (2021). Das BSI beobachtet als nationale Cyber-Sicherheitsbehdrde
kontinuierlich die Gefdhrdungslage der IT-Sicherheit in Deutschland.




