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KURZUBERSICHT CYBERSCHUTZ-VERSICHERUNG

Versicherungsschutz
fur Cyberrisiken

Wir stellen Sie im Rahmen der von lhnen gewdhlten Versicherungssummen von

berechtigten Schadenersatzansprichen frei. Unberechtigte Anspriiche gegen Sie
wehren wir ab — notfalls vor Gericht.

Versicherungsumfang (auszugsweise):

Risikoszenarien

Gezielte und nicht zielgerichtete Informationssicherheitsverletzung ja
(auszugsweise)

Denial-of-Service-Attack ja

Datendiebstahl ja

Datenblockade durch eine Informationssicherheitsverletzung ja

Kreditkartenmissbrauch ja

Vorsatzliche Schadigung durch eigene Mitarbeiter ja
Mitversicherte Ilhre gesetzlichen Vertreter, Reprdsentanten ja
Personen

Ubrige Betriebsangehérige ja

Freie Mitarbeiter, sofern in Ihrem Namen und Auftrag tdtig ja
Auslandsrisiken Vorsorgedeckung fir neu hinzukommende ausldndische ‘a

Tochtergesellschaften innerhalb der EU ]

Moaglichkeit zur Aufnahme ausldndischer Tochtergesellschaften .

innerhalb der EU als Mit-VN !
Vermogens- Datenschutzverletzungen und Vertraulichkeitsverletzungen ja
schdden Dritter

Anspriiche aus Verletzung der Netzwerksicherheit (z. B. auch ja

Betriebsunterbrechung)
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Rechtswidrige digitale Kommunikation ja
Verst6Be gegen die Standards der Payment Card Industry (auch -
Vertragsstrafen) !
Vermdogens- Informationskosten aufgrund einer Datenschutzverletzung ja
eigenschdden
Betriebsunterbrechung ja
Wiederherstellung der Daten und der Funktionsfdhigkeit des Computer .
Systems J
Systemverbesserung zur SchlieBung der ausgenutzten Sicherheitsliicke ja
Cyber-Diebstahl/Telefonmehrkosten fakultativ
Cyber-Erpressung ja
BuBgelder (sofern rechtlich zuldssig) 100.000 / 250.000 EUR
Sachschaden an der IT-Hardware 100.000 / 250.000 EUR
Verfahrens- Behordliche Verfahren aufgrund einer ‘a
rechtsschutz Informationssicherheitsverletzung ]
Consumer Redress Fund ja
Serviceleistungen Forensische Dienstleistungen ja
Krisenkommunikation ja
Kosten einer freiwilligen Anzeige ja
Rettungsaufwendungen ja
E-Discovery ja
Notfallkosten ja
Zeitliche Haftzeit bei eigener Betriebsunterbrechung 180 Tage
Beschrdnkungen
des Versicherungs- Wartefrist bei eigener Betriebsunterbrechung (Deckung ab erster
. . . 12 Stunden
schutzes Minute bei Uberschreitung)
Ruckwadartsdeckung fir Informationssicherheitsverletzungen vor .
Versicherungsbeginn ]
Nachhaftung bei Vertragsbeendigung 5 Jahre
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