Allianz ()

Kundeninformation
zu Cyberrisiken
iIn der D&O-Versicherung

Cyber als elementares
Geschdftsrisiko

Cyberrisiken sind aus unserer heutigen
Geschaftswelt nicht mehr wegzuden-
ken. Sie sind zu einem elementaren
Geschdaftsrisiko geworden, das ohne
einen angemessenen Versicherungs-
schutz die Existenz Ihres Unterneh-
mens bedrohen kann. Insbesondere

in Fallen, in denen Cyberereignisse zu
Vermoégensschdden fihren, kdnnen
Cyberrisiken bereits teilweise Uber lhre
klassischen Versicherungspolicen, wie
z.B. die D&O-Versicherung, gedeckt
sein. Wie bei der D&O-Versicherung
ist hierflir jedoch Voraussetzung, dass
eine versicherte Person fiir den ein-
tretenden Schaden haftbar gemacht
werden kann. Da uns Transparenz und
Ihre Sicherheit sehr am Herzen liegen,
haben wir lhnen einen Uberblick
darlber erstellt, welche Cyberrisiken
in der D&O-Versicherung der Allianz
gedeckt sind und welche nicht.

Bitte beachten Sie, dass dieses
Informationsblatt lediglich einen
Uberblick iiber wesentliche cyber-
relevante Deckungen und Aus-
schliisse gibt und nicht vollstdndig
ist. Es ist unverbindlich und

nicht Teil der Vertragsunterlagen.

Versicherte
Cyberschaden

Die D&O-Versicherung der Allianz

ist als Haftpflichtversicherung

zugunsten der versicherten Perso-
nen ausgestaltet. Voraussetzung
ist, dass eine versicherte Person

flr den eingetretenen Schaden

da sie eine bestehende Pflicht
schuldhaft verletzt hat und kein
Deckungsausschluss wie z.B. wis-
sentliche Pflichtverletzung greift.
Auch Cyberrisiken kdnnen vom
Versicherungsschutz umfasst sein:

haftpflichtig gemacht werden kann,

von Daten oder Software
infolge eines Cyberereig-
nisses ohne Zerstérung der
Hardware: Wurden Daten
zerstort bzw. beschddigt,

eine Zerstoérung der Infra-

schutz fur die versicherte
Person.

angriff werden Daten des
Unternehmens oder Dritter
vernichtet/beschadigt und

dafir die Verantwortung.
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Beschddigung bzw. Verlust

ohne dass dem Datenverlust

struktur (Hardware) zugrunde
liegt, besteht Versicherungs-

Beispiel: Durch einen Cyber-

eine versicherte Person tragt
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Durch ein Cyberereignis
kommt es zu Datenschutz-
verletzungen: Aufgrund eines
Cyberereignisses werden
datenschutzrelevante Daten
widerrechtlich an Dritte
weitergeleitet. Falls eine
versicherte Person schuldhaft
gehandelt hat, ist der hier-
durch entstehende Vermo-
gensschaden versichert.

Beispiel: Mittels eines Cyber-
ereignisses werden sensible
Kundendaten veroffentlicht
und eine versicherte Person
tragt hierflr die Verantwor-
tung.
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Nicht versicherte Cyberschaden

Voraussetzung fiir den D&O-Versicherungsschutz
fiir Schadenersatzanspriiche im Zusammenhang mit
einem Cyberereignis ist ein vorwerfbares, d. h.
schuldhaftes Verhalten einer liber die D&O-Police
versicherten Person.

Voraussetzung fiir den D&O-Ver-
sicherungsschutz fiir Schadenersatz-
anspriiche im Zusammenhang mit
einem Cyberereignis ist die Verursa-
chung eines Vermégensschadens.

X

Funktionsunfdhigkeit und
Beschdadigung von Hardware
und Datentrdgern: Die
D&O-Versicherung der Allianz
deckt weder Sachschdaden
noch die sich aus Sachschaden
ergebenden Vermogens-
schaden.

Beispiel: Durch ein Cyberer-
eignis werden Computer und
Speichermedien physisch
beschddigt und unbrauchbar.

,Nice to know"

Was ist eigentlich ein
~Cyberereignis”?

Unter einem Cyberereignis versteht man
insbesondere einen unbefugten Eingriff
auf ein Computersystem mit dem Ziel,
die Verfugbarkeit, Vertraulichkeit oder
Echtheit von Daten zu manipulieren. Zu
einem Computersystem gehoren auch
Maschinensteuerungen und mobile
Endgerdte. Ziel eines Eingriffsistesi.d.R.,
Daten abzugreifen, zu veroffentlichen
und/oder zu verschlisseln.

X

Hackerangriffe sind haufig
erfolgreich, obwohl die
Sicherheitsvorkehrungen den
Standards entsprechen. Da
die Voraussetzungen fir ein
Verschulden einer versicher-
ten Person nicht vorliegen,
wehren wir den Haftpflicht-
anspruch fir die versicherte
Person ab. In diesem Fall
verbleibt dann der Schaden
bei lhrem Unternehmen.

Beispiel: Aufgrund eines
Cyberereignisses wird unbe-
fugt auf sensible Kundendaten
zugegriffen. Da ausreichende
Vorkehrungen von den ver-
sicherten Personen getroffen
wurden, sind die Vorausset-
zungen fur einen versicherten
Haftpflichtanspruch nicht
gegeben.

X

Beispiel: Trotz ausreichender
Vorkehrungen zur IT-Sicher-
heit seitens einer versicherten
Person, erfolgt ein Cyberan-
griff. Dieser verursacht einen
Betriebsunterbrechungsscha-
den im Unternehmen sowie
Wiederherstellungskosten flir
Dateien etc.

Wie kann sich Ihr Unternehmen gegen
cyberbedingte Vermoégensschdden versichern?

Wir bieten Ihrem Unternehmen gerne unseren Allianz CyberSchutz
an, der speziell dazu konzipiert wurde, Ihr Unternehmen
umfassend vor Risiken der Informationstechnologie zu schiitzen.
Haben Sie Interesse? Bitte sprechen Sie Ihren Vermittler an.
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